BAB IV

PENUTUP

A. Simpulan

Berdasarkan hasil penelitian dan pembahasan mengenai pengaturan serta
implementasi perlindungan data pribadi dalam perspektif Konvensi Dewan Eropa
Nomor 108 beserta Protokol Amandemennya dan praktik hukum di Indonesia,
dapat ditarik simpulan sebagai berikut:

1. Pengaturan perlindungan data pribadi menurut Konvensi Dewan Eropa No.
108 dan Protokol Amandemennya membentuk satu kerangka standar
internasional yang menempatkan perlindungan data sebagai bagian dari hak
asasi manusia. Instrumen ini mengatur prinsip lawful and fair processing,
purpose limitation, data quality and proportionality, accuracy, pembatasan
penyimpanan, perlindungan data sensitif, hak akses dan koreksi subjek data,
pembatasan transfer lintas batas, serta kewajiban pembentukan otoritas
pengawas independen. Protokol Amandemen 2018 memperkuat prinsip
accountability, transparency, data protection by design and by default, serta
menegaskan independensi lembaga pengawas. Dengan demikian,
pengaturannya tidak hanya bersifat normatif, tetapi juga menekankan
efektivitas kelembagaan, mekanisme audit, dan kerja sama internasional untuk
menjamin perlindungan data secara komprehensif.

2. Implementasi prinsip perlindungan data pribadi di Indonesia melalui Undang-
Undang Nomor 27 Tahun 2022 menunjukkan harmonisasi normatif dengan
sebagian besar prinsip Konvensi 108 dan Protokol Amandemennya. Meskipun

Indonesia belum meratifikasi konvensi, UU PDP mengadopsi lawful and fair
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processing, purpose limitation, hak subjek data, perlindungan data sensitif,
serta pembentukan Otoritas Perlindungan Data Pribadi sebagai lembaga
pengawas independen. Tantangan utama tetap terlihat pada konsistensi
pelaksanaan, efektivitas pengawasan, kesiapan kelembagaan, dan kapasitas
teknis pengendali data. Kasus kebocoran data pada sektor publik maupun privat
menunjukkan bahwa adopsi norma belum cukup tanpa penerapan mekanisme
pengawasan yang kuat, akuntabel, dan prosedur teknis yang memadai sesuai
prinsip Konvensi 108.
B. Saran

1. Pemerintah sebaiknya mempertimbangkan ratifikasi Konvensi Dewan Eropa
No. 108 beserta Protokol Amandemennya sebagai langkah strategis untuk
harmonisasi dengan standar internasional dan penguatan posisi Indonesia
dalam tata kelola perlindungan data global, sekaligus meningkatkan
kepercayaan lintas negara terhadap pengelolaan data domestik.

2. Pemerintah perlu mempercepat pembentukan dan penguatan Otoritas
Perlindungan Data Pribadi yang benar-benar independen secara struktural dan
fungsional, sehingga mekanisme pengawasan dan penegakan hukum dapat
berjalan efektif tanpa konflik kepentingan, khususnya ketika pelanggaran
melibatkan institusi negara atau sektor strategis.

3. Perlu disusun pedoman teknis operasional yang lebih rinci mengenai standar
keamanan, evaluasi risiko, serta mekanisme data breach notification, sehingga
prinsip-prinsip yang diatur dalam UU PDP dapat diterapkan secara konsisten

oleh pengendali dan prosesor data, serta sejalan dengan praktik internasional.
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4. Peningkatan literasi dan kesadaran hukum bagi penyelenggara sistem
elektronik maupun masyarakat harus dilakukan secara berkelanjutan, karena
efektivitas perlindungan data tidak hanya bergantung pada regulasi, tetapi juga
pada budaya kepatuhan dan pemahaman hak subjek data sesuai prinsip
Konvensi 108.

5. Evaluasi berkala terhadap implementasi UU PDP perlu dilakukan secara
transparan dan berbasis indikator yang terukur, agar penguatan sistem
perlindungan data dapat dilakukan secara proaktif, sistematis, dan bukan

semata-mata reaktif terhadap insiden kebocoran data.
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